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1 ПАСПОРТ КОМПЛЕКТА ОЦЕНОЧНЫХ СРЕДСТВ

Комплект оценочных средств (КОС) предназначен для оценки результатов освоения профессионального модуля ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем».
КОС разработан на основании положений:
 основной профессиональной образовательной программы по направлению подготовки  специальности СПО  по специальности 09.02.07 «Информационные системы и программирование»;
 программы профессионального модуля ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем»..
 программы производственной практики по профессиональному модулю ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем».
КОС включает контрольные материалы для проведения итоговой аттестации в форме экзамена квалификационного. Формы промежуточной аттестации представлены в таблице 1.
Таблица 1 - Формы промежуточной аттестации
	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации


	МДК 04.01 Внедрение и поддержка компьютерных систем 
	5 семестр – дифференцированный зачет

	МДК 04.02 Обеспечение качества функционирования компьютерных систем 
	8 семестр - экзамен

	УП.04 учебная практика
	6 семестр - дифференцированный зачет 

	Производственная практика (по профилю специальности)
	8 семестр - дифференцированный зачет

	Профессиональный модуль 
	8 семестр - экзамен квалификационный




2 РЕЗУЛЬТАТЫ ОСВОЕНИЯ МОДУЛЯ, ПОДЛЕЖАЩИЕ ПРОВЕРКЕ

2.1. Профессиональные и общие компетенции

В результате контроля и оценки по профессиональному модулю осуществляется комплексная проверка следующих профессиональных и общих компетенций, таблицы 2, 3.
Таблица 2 - Профессиональные компетенции
	Результаты
(освоенные профессиональные компетенции)
	Основные показатели оценки результата

	4.1 Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.
	Практический опыт: Выполнять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем. компьютерных систем. систем. Настройка отдельных компонентов программного обеспечения компьютерных систем. 
Умения: Подбирать и настраивать конфигурацию программного обеспечения компьютерных систем. Проводить инсталляцию программного обеспечения компьютерных систем. Производить настройку отдельных компонент программного обеспечения компьютерных систем. 
Знания: Основные методы и средства эффективного анализа функционирования программного обеспечения. Основные виды работ на этапе сопровождения ПО.

	4.2 Осуществлять измерения эксплуатационных характеристик программного обеспечения компьютерных систем
	Практический опыт: Измерять эксплуатационные характеристики программного обеспечения компьютерных систем на соответствие требованиям.
Умения: Измерять и анализировать эксплуатационные характеристики качества программного обеспечения. Знания: Основные методы и средства эффективного анализа функционирования программного обеспечения. Основные принципы контроля конфигурации и поддержки целостности конфигурации ПО.

	4.3 Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика
	Практический опыт: Модифицировать отдельные компоненты программного обеспечения в соответствии с потребностями заказчика. Выполнение отдельных видов работ на этапе поддержки программного обеспечения компьютерных систем.
Умения: Определять направления модификации программного продукта. Разрабатывать и настраивать программные модули программного продукта. Настраивать конфигурацию программного обеспечения компьютерных систем. 
Знания: Основные методы и средства эффективного анализа функционирования программного обеспечения.

	4.4 Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.
	Практический опыт: Обеспечивать защиту программного обеспечения компьютерных систем программными средствами. Умения: Использовать методы защиты программного обеспечения компьютерных систем. Анализировать риски и характеристики качества программного обеспечения. Выбирать и использовать методы и средства защиты компьютерных систем программными и аппаратными средствами. Знания: Основные средства и методы защиты компьютерных систем программными и аппаратными средствами



Таблица 3 - Общие компетенции
	Результаты
(освоенные общие компетенции)
	Основные показатели оценки результата

	ОК 1Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Умения: распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы; составить план действия; определить необходимые ресурсы; владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 
Знания: актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте; алгоритмы выполнения работ в профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности 

	ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	Умения: определять актуальность нормативно-правовой документации в профессиональной деятельности; применять современную научную профессиональную терминологию; определять и выстраивать траектории профессионального развития и самообразования 
Знания: содержание актуальной нормативно-правовой документации; современная научная и профессиональная терминология; возможные траектории профессионального развития и самообразования

	ОК 3 Планировать и реализовывать собственное профессиональное и личностное развитие.
	Умения: определять актуальность нормативно-правовой документации в профессиональной деятельности; применять современную научную профессиональную терминологию; определять и выстраивать траектории профессионального развития и самообразования 
Знания: содержание актуальной нормативно-правовой документации; современная научная и профессиональная терминология; возможные траектории профессионального развития и самообразования

	ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	Умения: организовывать работу коллектива и команды; взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности 
Знания: психологические основы деятельности коллектива, психологические особенности личности; основы проектной деятельности

	ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	Умения: грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе 
Знания: особенности социального и культурного контекста; правила оформления документов и построения устных сообщений. 

	ОК 6 Проявлять гражданскопатриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения
	Умения: описывать значимость своей специальности Знания: сущность гражданско-патриотической позиции, общечеловеческих ценностей; значимость профессиональной деятельности по специальности

	ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	Умения: соблюдать нормы экологической безопасности; определять направления ресурсосбережения в рамках профессиональной деятельности по специальности Знания: правила экологической безопасности при ведении профессиональной деятельности; основные ресурсы, задействованные в профессиональной деятельности; пути обеспечения ресурсосбережения

	ОК 8 Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности
	Умения: использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей; применять рациональные приемы двигательных функций в профессиональной деятельности; пользоваться средствами профилактики перенапряжения характерными для данной специальности 
Знания: роль физической культуры в общекультурном, профессиональном и социальном развитии человека; основы здорового образа жизни; условия профессиональной деятельности и зоны риска физического здоровья для специальности; средства профилактики перенапряжения

	ОК 9 Использовать информационные технологии в профессиональной деятельности.
	 Умения: применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение Знания: современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной деятельности

	ОК 10 Пользоваться профессиональной документацией на государственном и иностранном языке
	Умения: понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или интересующие профессиональные темы Знания: правила построения простых и сложных предложений на профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности; особенности произношения; правила чтения текстов профессиональной направленности 

	ОК 11 Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере
	Умения: выявлять достоинства и недостатки коммерческой идеи; презентовать идеи открытия собственного дела в профессиональной деятельности; оформлять бизнес-план; рассчитывать размеры выплат по процентным ставкам кредитования; определять инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности; презентовать бизнес-идею; определять источники финансирования 
Знание: основы предпринимательской деятельности; основы финансовой грамотности; правила разработки бизнес-планов; порядок выстраивания презентации; кредитные банковские продукты  



В результате освоения профессионального модуля студент должен:
	Иметь практический опыт
	В настройке отдельных компонентов программного обеспечения компьютерных систем; выполнении отдельных видов работ на этапе поддержки программного обеспечения компьютерной системы

	уметь
	подбирать и настраивать конфигурацию программного обеспечения компьютерных систем; использовать методы защиты программного обеспечения компьютерных систем; проводить инсталляцию программного обеспечения компьютерных систем; производить настройку отдельных компонентов программного обеспечения компьютерных систем; анализировать риски и характеристики качества программного обеспечения

	знать
	основные методы и средства эффективного анализа функционирования программного обеспечения; основные виды работ на этапе сопровождения программного обеспечения; основные принципы контроля конфигурации и поддержки целостности конфигурации программного обеспечения; средства защиты программного обеспечения в компьютерных системах




3 ОРГАНИЗАЦИЯ КОНТРОЛЯ И ОЦЕНКИ УРОВНЯ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Профессионально-ориентированное содержание профессионального модуля ПМ.04 «Сопровождение и обслуживание программного обеспечения компьютерных систем»

	Номер и наименование раздела, темы и практической работы
	Коды образовательных результатов
(ОК, ПК)
	Варианты практических заданий 

	МДК 04.01 Внедрение и поддержка компьютерных систем

	Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем

	Тема 1.1 Основные методы внедрения и анализа функционирования программного обеспечения  

	Практическая работа 1. Разработка сценария внедрения программного продукта для рабочего места
	ОК 01-11, ПК 4.1, ПК 4.3
	Описать программный продукт. Разработать алгоритм внедрения программного продукта на рабочем месте. Ответить на контрольные вопросы.

	Практическая работа 8.
Тестирование на совместимость в безопасном режиме. Восстановление системы.
	ОК 01-11, ПК 4.1, ПК 4.3
	Запустить виртуальную машину. Протестировать пользовательское приложение на совместимость в безопасном режиме. 
Провести учебный сбой работы системы. Провести восстановление системы после сбоя.

	Практическая работа 9..
Проведение инсталляции программного обеспечения компьютерных систем. Установка серверной части. Виды серверного программного обеспечения
	ОК 01-11, ПК 4.1, ПК 4.3
	Запустить виртуальную машину. Провести инсталляцию выбранного ПО.
Провести инсталляцию серверного ПО из предложенного списка.

	Практическая работа 10.
Установка, адаптация и сопровождение клиентского программного обеспечения. Виды клиентского программного обеспечения. 
	ОК 01-11, ПК 4.1, ПК 4.3
	Запустить виртуальную машину. Провести адаптацию выбранного ПО.
Провести адаптацию клиентского ПО из предложенного списка.

	Практическая работа 12. Выявление и документирование проблем установки программного обеспечения 
	ОК 01-11, ПК 4.1, ПК 4.3
	Запустить виртуальную машину. Провести установку выбранного ПО из предложенного списка.
Установить и задокументировать проблемы установки ПО данного вида. Заполнить необходимые документальные формы.

	МДК 04.02 Обеспечение качества функционирования компьютерных систем

	Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации

	Тема 2.1 Основные методы обеспечения качества функционирования

	Практическая работа 27. Тестирование программных продуктов 
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО.
Провести документирование тестовых работ с клиентским ПО из предложенного списка.

	Практическая работа 28. Тестирование программных продуктов 
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО.
Провести документирование тестовых работ с клиентским ПО из предложенного списка

	Практическая работа 30. Сравнение результатов тестирования с требованиями технического задания и/или спецификацией
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Из предыдущей практической работы по результатам тестирования выбранного ПО провести сравнение с требованиями технического задания на разработку данного вида ПО в части выполнения функциональностей системы

	Практическая работа 31. Сравнение результатов тестирования с требованиями технического задания и/или спецификацией
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Из предыдущей практической работы по результатам тестирования выбранного ПО провести сравнение с требованиями технического задания на разработку данного вида ПО в части выполнения функциональностей системы

	Практическая работа 33.
Анализ рисков и характеристик качества программного обеспечения.
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО.
Провести документирование рисков и характеристик тестируемого ПО. Задокументировать работу.

	Практическая работа 34.
Анализ рисков и характеристик качества программного обеспечения.
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО.
Провести документирование рисков и характеристик тестируемого ПО. Задокументировать работу.

	Практическая работа 36. Выявление первичных и вторичных ошибок
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО.
Провести документирование выявленных первичных и вторичных ошибок тестируемого ПО. Задокументировать работу.

	Практическая работа 37. Выявление первичных и вторичных ошибок
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО.
Провести документирование выявленных первичных и вторичных ошибок тестируемого ПО. Задокументировать работу.

	Тема 2.2 Методы и средства защиты компьютерных систем

	Практическая работа 39. Обнаружение вируса и устранение последствий его влияния
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО на наличие вирусов любым доступным антивирусным ПО.
Провести документирование выявленных проблем тестируемого ПО. Задокументировать работу.

	Практическая работа 40. Обнаружение вируса и устранение последствий его влияния
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести тестирование выбранного ПО на наличие вирусов любым доступным антивирусным ПО.
Провести документирование выявленных проблем тестируемого ПО. Задокументировать работу.

	Практическая работа 42.
.Использование методов защиты программного обеспечения компьютерных систем. Установка и настройка антивируса. Настройка обновлений с помощью зеркал
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести установку антивирусного ПО.
Провести настройку антивирусного ПО.Настроить обновления с помощью зеркал. Задокументировать работу.

	Практическая работа 45. 
Настройка политики безопасности
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести настройки политики безопасности выбранного ПО.
 Задокументировать работу.

	Практическая работа 48.
Настройка браузера
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести настройки выбранного браузера.
Задокументировать работу.

	Практическая работа 51. 
Работа с реестром
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести работу с реестром в любой операционной системе.
Задокументировать работу.

	Практическая работа 52. 
Работа с программой восстановления файлов и очистки дисков
	ОК 01-1, ПК 4.1, ПК 4.2, 4.4
	Запустить виртуальную машину. Провести восстановление файлов на диске, провести очистку диска.
Задокументировать работу.



Задания практической направленности студента оцениваются по пятибалльной шкале:
Оценка «отлично» ставится в том случае, если студент:
- свободно применяет полученные знания при выполнении практических заданий;
- выполнил работу в полном объеме с соблюдением необходимой последовательности действий;
- в письменном отчете по работе правильно и аккуратно выполнены все записи;
- при ответах на контрольные вопросы правильно понимает их сущность, дает точное определение и истолкование основных понятий, использует специальную терминологию дисциплины, не затрудняется при ответах на видоизмененные вопросы, сопровождает ответ примерами.
Оценка «хорошо» ставится, если:
- выполнены требования к оценке «отлично», но допущены 2 – 3 недочета при выполнении практических заданий и студент может их исправить самостоятельно или при небольшой помощи преподавателя;
- в письменном отчете по работе делает незначительные ошибки;
- при ответах на контрольные вопросы не допускает серьезных ошибок, легко устраняет отдельные неточности, но затрудняется в применении знаний в новой ситуации, приведении примеров.
Оценка «удовлетворительно» ставится, если:
- практическая работа выполнена не полностью, но объем выполненной части позволяет получить правильные результаты и выводы;
- в ходе выполнения работы студент продемонстрировал слабые практические навыки, были допущены ошибки;
- студент умеет применять полученные знания при решении простых задач по готовому алгоритму;
- в письменном отчете по работе допущены ошибки;
- при ответах на контрольные вопросы правильно понимает их сущность, но в ответе имеются отдельные пробелы и при самостоятельном воспроизведении материала требует дополнительных и уточняющих вопросов преподавателя.
Оценка «неудовлетворительно» ставится, если:
- практическая работа выполнена не полностью и объем выполненной работы не позволяет сделать правильных выводов, у студента имеются лишь отдельные представления об изученном материале, большая часть материала не усвоена;
- в письменном отчете по работе допущены грубые ошибки, либо он вообще отсутствует;
- на контрольные вопросы студент не может дать ответов, так как не овладел основными знаниями и умениями в соответствии с требованиями программы.

Условия выполнения задания: 
1. Время выполнения задания: 2 академических часа.
2. Требования охраны труда: инструктаж по технике безопасности
3. Оборудование: персональный компьютер с выходом в Интернет, бумага, ручка



4 ОЦЕНКА ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Типовые задания для оценки освоения МДК.04.01 Внедрение и поддержка программного обеспечения компьютерных систем в виде дифференцированного зачета.
Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем 
Тема 1.1 Основные методы внедрения и анализа функционирования программного обеспечения. 
1. Основные положения ГОСТ Р ИСО/МЭК 12207. 
2. Основные процессы и взаимосвязь между документами в информационной системе согласно стандартам 
3. Виды внедрения, план внедрения. 
4. Стратегии, цели и сценарии внедрения. 
5. Функции менеджера сопровождения и менеджера развертывания 
6. Типовые функции инструментария для автоматизации процесса внедрения информационной системы 
7. Оценка качества функционирования информационной системы. 
8. CALS-технологии 
9. Организация процесса обновления в информационной системе. 
10. Регламенты обновления
11. Тестирование программного обеспечения в процессе внедрения и эксплуатации. 
12. Эксплуатационная документация 
Тема 1.2. Загрузка и установка программного обеспечения 
1. Понятие совместимости программного обеспечения. 
2. Аппаратная и программная совместимость. 
3. Совместимость драйверов. 
4. Причины возникновения проблем совместимости. 
5. Методы выявления проблем совместимости ПО. 
6. Выполнение чистой загрузки. 
7. Выявление причин возникновения проблем совместимости ПО.
8. Выбор методов выявления совместимости. 
9. Проблемы перехода на новые версии программ. 
10. Мастер совместимости программ. 
11. Инструментарий учета аппаратных компонентов. 
12. Анализ приложений с проблемами совместимости. 
13. Использование динамически загружаемых библиотек. 
14. Механизм решения проблем совместимости на основе «системных заплаток». 
15. Разработка модулей обеспечения совместимости 
16. Создание в системе виртуальной машины для исполнения приложений. 
17. Изменение настроек по умолчанию в образе. 
18. Подключение к сетевому ресурсу. 
19. Настройка обновлений программ. 
20. Обновление драйверов. 
21. Решение проблем конфигурации с помощью групповых политик. 
22. Тестирование на совместимость в безопасном режиме. 
23. Восстановление системы. 
24. Производительность ПК. 
25. Проблемы производительности. 
26. Анализ журналов событий. 
27. Настройка управления питанием. 
28. Оптимизация использования процессора. 
29. Оптимизация использования памяти. 
30. Оптимизация использования жесткого диска. 
31. Оптимизация использования сети. 
32. Инструменты повышения производительности программного обеспечения. 
33. Средства диагностики оборудования. 
34. Разрешение проблем аппаратного сбоя 
35. Аппаратно-программные платформы серверов и рабочих станций. 
36. Установка серверной части. Виды серверного программного обеспечения. 
37. Особенности эксплуатации различных видов серверного программного обеспечения. 
38. Виды клиентского программного обеспечения. 
39. Установка, адаптация и сопровождение клиентского программного обеспечения.

Перечень вопросов для подготовки к экзамену по МДК. 04.02 Обеспечение качества функционирования компьютерных систем 
Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 
Тема 2.1 Основные методы обеспечения качества функционирования 

1. Оперативные методы повышения надежности: временная, информационная, программная избыточность 
2. Первичные ошибки, вторичные ошибки и их проявления 
3. Математические модели описания статистических характеристик ошибок в программах 
4. Анализ рисков и характеристик качества программного обеспечения при внедрении. 
5. Целесообразность разработки модулей адаптации 
6. Основные понятия защиты информации. 
7. Способы обеспечения ИБ сетей 
8. Аппаратные и программные средства резервного копирования данных. 
9. Классификация программ резервного копирования.  
10. Краткий обзор наиболее популярных программ резервного копирования. 
11. Сравнение программ резервного копирования. 
12. Стратегия предотвращения несанкционированного доступа в информационную систему (ИС).
Тема 2.2 Методы и средства защиты компьютерных систем 
13. Модели безопасности по разграничению доступа в систему. 
14. Модели контроля целостности информации в системе.
15. Модели защиты при отказе в обслуживании. 
16. Модели анализа безопасности ПО. 
17. Модель безопасности объектов ВС. 
18. Понятия политики безопасности. 
19. Обеспечение ИБ в нормальных ситуациях.
20. Обеспечение ИБ в чрезвычайных ситуациях. 
21. Классификация компьютерных вирусов. 
22. Жизненный цикл вирусов. 
23. Классические способы распространения Электронная почта. 
24. Троянские Web-сайты 
25. Методы обнаружения вирусов. 
26. Антивирусные программы. 
27. Антивирусные комплексы. 
28. Встраивание антивирусов в BIOS компьютеров. 
29. Виды антивирусных программ. 
30. Профилактические меры защиты. 
31. Построение системы антивирусной защиты корпоративной сети. 
32. Состав мероприятий по защите персональных данных. 
33. Основные мероприятия обеспечения безопасности персональных данных. 
34. Мероприятия по техническому обеспечению безопасности персональных данных 
35. Приведите примеры и опишите аппаратные средства резервного копирования данных. 
36. Классификация программ резервного копирования. 
37. Опишите наиболее популярные программы резервного копирования. 
38. Приведите примеры и опишите программные средства резервного копирования данных. 
39. Классификация программ резервного копирования 
40. Опишите наиболее популярные программы резервного копирования. проведите сравнение программ.
41. Многоуровневая модель качества программного обеспечения 
42. Объекты уязвимости 
43. Дестабилизирующие факторы и угрозы надежности 
44. Методы предотвращения угроз надежности 
45. Оперативные методы повышения надежности: временная, информационная, программная избыточность 
46. Первичные ошибки, вторичные ошибки и их проявления 
47. Математические модели описания статистических характеристик ошибок в программах 
48. Анализ рисков и характеристик качества программного обеспечения при внедрении. 
49. Целесообразность разработки модулей адаптации 
50. Вредоносные программы: классификация, методы обнаружения 
51. Антивирусные программы: классификация, сравнительный анализ 
52. Файрвол: задачи, сравнительный анализ, настройка 105. Групповые политики. Аутентификация. Учетные записи 
53. Тестирование защиты программного обеспечения 107. Средства и протоколы шифрования сообщений

Критерии оценки ответа на вопросы дифференцированного зачета 

Оценка «отлично» - полное изложение полученных знаний в устной или письменной форме, в соответствии с требованиями учебной программы; правильное определение специальных понятий; владение терминологией; полное понимание материала; умение обосновать свои суждения, применить знания на практике, привести необходимые примеры; последовательное и полное с точки зрения технологии выполнения работ изложение материала.
Оценка «хорошо» - изложение полученных знаний в устной или письменной форме, удовлетворяющее тем же требованиям, что и для оценки «5»; наличие несущественных терминологических ошибок, не меняющих суть раскрываемого вопроса, самостоятельное их исправление; выполнение заданий с небольшой помощью преподавателя.
Оценка «удовлетворительно» - изложение полученных знаний неполное; неточности в определении понятий или формулировке технологии или структуры; недостаточно глубокое и доказательное обоснование своих суждений и приведение своих примеров; непоследовательное изложение материала.
Отметка «неудовлетворительно» выставляется в том случае, когда студенты не подготовлены к ответу на теоретический вопрос. Полученные результаты не позволяют сделать правильных выводов и полностью расходятся с поставленной целью. Показывается плохое знание теоретического материала и отсутствие необходимых умений. Руководство и помощь со стороны преподавателя и хорошо подготовленных студентов неэффективны по причине плохой подготовки.

Перечень задач для подготовки к экзамену по МДК. 04.02 Обеспечение качества функционирования компьютерных систем 

1. Тестирование программных продуктов
2. Сравнение результатов тестирования с требованиями технического задания и/или спецификацией
3. Анализ рисков
4. Выявление первичных и вторичных ошибок 
5. Обнаружение вируса и устранение последствий его влияния
6. Установка и настройка антивируса. Настройка обновлений с помощью зеркала
7. Настройка политики безопасности
8. Настройка браузера
9. Работа с реестром
10. Работа с программой восстановления файлов и очистки дисков 

Критерии оценки ответа на вопросы билетов экзамена 

Оценка «отлично» - полное изложение полученных знаний в устной или письменной форме, в соответствии с требованиями учебной программы; правильное определение специальных понятий; владение терминологией; полное понимание материала; умение обосновать свои суждения, применить знания на практике, привести необходимые примеры; последовательное и полное с точки зрения технологии выполнения работ изложение материала.
Оценка «хорошо» - изложение полученных знаний в устной или письменной форме, удовлетворяющее тем же требованиям, что и для оценки «5»; наличие несущественных терминологических ошибок, не меняющих суть раскрываемого вопроса, самостоятельное их исправление; выполнение заданий с небольшой помощью преподавателя.
Оценка «удовлетворительно» - изложение полученных знаний неполное; неточности в определении понятий или формулировке технологии или структуры; недостаточно глубокое и доказательное обоснование своих суждений и приведение своих примеров; непоследовательное изложение материала.
Отметка «неудовлетворительно» выставляется в том случае, когда студенты не подготовлены к ответу на теоретический вопрос. Полученные результаты не позволяют сделать правильных выводов и полностью расходятся с поставленной целью. Показывается плохое знание теоретического материала и отсутствие необходимых умений. Руководство и помощь со стороны преподавателя и хорошо подготовленных студентов неэффективны по причине плохой подготовки.

Типовые задания для комплексной оценки по экзамену квалификационному

Пакет экзаменатора

3.1 Типовые задания для комплексной оценки по экзамену квалификационному

Внимательно прочитайте задание. 
Вы можете воспользоваться учебно-методической и справочной литературой, имеющейся на специальном столе 
Время выполнения заданий – 150 минут. 
Задание 1. 
На своем персональном рабочем месте установите соответствующую программу, скачав еѐ из интернета. При этом выполните следующие виды работ: 
1. Определите назначение программного обеспечения (опишите основные направления деятельности) 
2. Выявите и устраните проблемы, связанные с установкой программного обеспечения наиболее удобным способом (специальные программы, системные средства устранения проблем, учетной записи и т. д.) 
3. Проведите обновление версии программного продукта. 
4. Проведите настройку программного обеспечения под соответствующую операционную систему. 
5. Проведите очистку системного реестра. Оборудование, программного обеспечение: Оборудование: 
1. Компьютер. 
2. Модем с точкой доступа в интернет. 
3. CD с программами 
Программное обеспечение: 
1. Соответствующее программное обеспечение. 
2. Персональный компьютер 
Задание 2. 
На основе ГОСТ 19.505-79 разработать сборник рекомендаций по обучению персонала правилам эксплуатации отраслевого программного обеспечения по следующей структуре: 
1. Общие положения 
2. Организация эксплуатации отраслевого программного обеспечения 
2.1 Задачи персонала 
2.2 Требования к персоналу и его подготовка 
3. Условия применения программы 
4. Требования к техническим средствам 
5. Требования к общему программному обеспечению 
5.1 Характеристика программы 
5.2 Обращение к программе 
5.3 Входные и выходные данные 
Оборудование, программное обеспечение:
Оборудование: 
1. Компьютер. 
2. Модем с точкой доступа в интернет. 
Программное обеспечение:
1. Программное обеспечение.
2. ГОСТ 19.505-79. 

3.2 Условия выполнения заданий

Количество вариантов задания для экзаменующегося – 1.
Выполненное задание представляется и оценивается членами экзаменационной комиссии:
1) устно в виде обоснования и презентации разработки;
2) письменно в виде пакета технической документации;
3) в виде готового программного продукта.

Литература для обучающегося
Основные источники:

Дубина, И. Н. Информатика: информационные ресурсы и технологии в экономике, управлении и бизнесе : учебное пособие для СПО / И. Н. Дубина, С. В. Шаповалова. — Саратов : Профобразование, 2019. — 170 c. 
Стешин, А. И. Информационные системы в маркетинге : учебное пособие / А. И. Стешин. — 2-е изд. — Саратов : Вузовское образование, 2019. — 180 c. 
Стешин, А. И. Информационные системы в организации : учебное пособие / А. И. Стешин. — 2-е изд. — Саратов : Вузовское образование, 2019. — 194 c. 
Бурняшов, Б. А. Информационные технологии в менеджменте. Облачные вычисления : учебное пособие / Б. А. Бурняшов. — 2-е изд. — Саратов : Вузовское образование, 2019. — 87 c. 

Дополнительные источники:

Вус, М. А. Регулирование в сфере ИКТ на постсоветском пространстве / М. А. Вус. — СПб. : Юридический центр Пресс, 2018. — 200 c. 
Еропкина, А. С. Современные информационные технологии для автоматизации бизнес-процессов / А. С. Еропкина, Ю. А. Зобнин. — Тюмень : Тюменский индустриальный университет, 2018. — 156 c. 
Михайлов, В. В. Администрирование информационных систем : учебное пособие / В. В. Михайлов. — Белгород : Белгородский государственный технологический университет им. В.Г. Шухова, ЭБС АСВ, 2017. — 112 c. 
Рак, И. П. Основы разработки информационных систем : учебное пособие / И. П. Рак, А. В. Платёнкин, А. В. Терехов. — Тамбов : Тамбовский государственный технический университет, ЭБС АСВ, 2017. — 98 c. 
Киселева, Т. В. Программная инженерия. Часть 1 : учебное пособие / Т. В. Киселева. — Ставрополь : Северо-Кавказский федеральный университет, 2017. — 137 c. 
Программная инженерия.Часть II : учебное пособие / составители Т. В. Киселева. — Ставрополь : Северо-Кавказский федеральный университет, 2017. — 100 c. 
Грекул, В. И. Проектирование информационных систем. Курс лекций : учебное пособиеnдля студентов вузов, обучающихся по специальностям в области информационных технологий / В. И. Грекул, Г. Н. Денищенко, Н. Л. Коровкина. — Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Вузовское образование, 2017. — 303 c
Коньков, К. А. Устройство и функционирование ОС Windows. Практикум к курсу «Операционные системы» : учебное пособие / К. А. Коньков. — Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Вузовское образование, 2017. — 208 c. 
Грекул, В. И. Управление внедрением информационных систем : учебник / В. И. Грекул, Г. Н. Денищенко, Н. Л. Коровкина. — Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Вузовское образование, 2017. — 224 c
Богомолова, М. А. Архитектура предприятия : учебное пособие / М. А. Богомолова. — Самара : Поволжский государственный университет телекоммуникаций и информатики, 2016. — 155 c. 
Кознов, Д. В. Введение в программную инженерию / Д. В. Кознов. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 306 c. 
Бурков, А. В. Проектирование информационных систем в Microsoft SQL Server 2008 и Visual Studio 2008 / А. В. Бурков. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 310 c. 
Богомазова, Г. Н.Модернизация программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования : Учебник для СПО. - М. : Академия, 2015. - 192 с. 
Время выполнения задания
Время выполнения задания – 6 академических часов.
Требования охраны труда
К работам на персональном компьютере допускаются лица, прошедшие инструктаж по охране труда.
Студенты при выполнении работ на ПК, обязаны строго соблюдать правила пожарной безопасности, знать места расположения первичных средств пожаротушения, а также отключающих устройств для снятия напряжения.
О каждом несчастном случае пострадавший обязан немедленно сообщить преподавателю, при неисправности ПК работу прекратить и сообщить  о неисправности преподавателю.
Лица, допустившие  невыполнение или нарушение инструкции по охране труда, привлекаются к дисциплинарной ответственности в соответствии с правилами внутреннего распорядка. 
Критерии оценки
1) Критерии оценки выполнения задания представлены в таблице 4.
Таблица 4 - Критерии оценки выполнения задания
	Задание
	Показатели оценки результатов
	Количество баллов

	Задание 1. 
На своем персональном рабочем месте установите соответствующую программу, скачав еѐ из интернета. При этом выполните следующие виды работ: 
1. Определите назначение программного обеспечения (опишите основные направления деятельности) 
2. Выявите и устраните проблемы, связанные с установкой программного обеспечения наиболее удобным способом (специальные программы, системные средства устранения проблем, учетной записи и т. д.) 
3. Проведите обновление версии программного продукта. 
4. Проведите настройку программного обеспечения под соответствующую операционную систему. 
5. Проведите очистку системного реестра. 
	Назначение программы определено правильно - 3 балла
	

	
	Устранение проблемы выполнено правильно - 5 баллов
	

	
	Пример создан, программа функционирует - 4 балла
	

	
	Правильно описаны сценарии тестирования - 3 балла
	

	
	Настройки определены правильно - 5 баллов
	

	
	Обновление проведено правильно - 4 балла
	

	Задание 2. 
На основе ГОСТ 19.505-79 разработать сборник рекомендаций по обучению персонала правилам эксплуатации отраслевого программного обеспечения по следующей структуре.

	Слайды разработаны и оформлены - 3 балла
	

	
	Требования определены правильно - 3 балла
	

	
	Правильно разработан опросник - 6 баллов
	

	Всего баллов
	



ВСЕГО – 36 баллов
Оценка «5» ставится при выполнении заданий на 33-36 баллов
Оценка «4» ставится при выполнении заданий на 29-32баллов
Оценка «3» ставится при выполнении заданий на 25-29 ба57 баллов.
Устное обоснование (защита выполненной работы):
1. Грамотно построена речь (да - 1 балл, нет – 0 баллов).
Количество баллов - ___.
2. Использование терминологии (да – 1 балл, нет – 0 баллов).
Количество баллов - ___.


РЕЦЕНЗИЯ

На комплект оценочных средств по профессиональному модулю ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем» для специальности 09.02.07 «Информационные системы и программирование»
выполненных преподавателем Беловой С.В.

Контрольно-оценочные средства профессионального модуля ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем» разработаны на основе Федерального государственного образовательного стандарта среднего профессионального образования по специальности 09.02.07 «Информационные системы и программирование», в соответствии с рабочей программой профессионального модуля.
Контрольно-оценочные средства имеют следующее содержание:
1. Паспорт комплекта оценочных средств;
2. Результаты освоения модуля, подлежащие проверке;
3. Оценка освоения профессионального модуля.
Содержание контрольно-оценочных средств соответствует требованиям к результатам освоения основной общеобразовательной программы ФГОС СПО базовой подготовки специалиста. 
Контрольно-оценочные средства предназначены для оценки результатов освоения профессионального модуля ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем» и включают в себя контрольные материалы для аттестации в форме экзамена квалификационного.
Заключение:
Данное учебное методическое пособие может быть использовано в учебном процессе Новороссийского колледжа строительства и экономики для проведения экзамена квалификационного по профессиональному модулю ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем»  по специальности 09.02.07 «Информационные системы и программирование»

________________Богомазов А.В.
Системный администратор
ООО «Новоростехфлот»
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[bookmark: undefined]Контрольно-оценочные средства профессионального модуля ПМ 04 «Сопровождение и обслуживание программного обеспечения компьютерных систем» разработаны на основе Федерального государственного образовательного стандарта по специальности среднего профессионального образования  09.02.07 «Информационные системы и программирование». 
В соответствии с рабочей программой профессионального модуля.
Профессиональный модуль разработан в соответствии с требованиями, предъявляемыми к контролю и оценки результатов освоения вида профессиональной деятельности ФГОС СПО по профессии. Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности «Сопровождение и обслуживание программного обеспечения компьютерных систем» и составляющих его профессиональных компетенций, а также общие компетенции, формирующиеся в процессе освоения профессионального модуля в целом.
Содержание контрольно-оценочных средств соответствует требованиям к результатам освоения основной общеобразовательной программы ФГОС СПО базовой подготовки специалиста. 
В результате контроля и оценки по профессиональному модулю осуществляется комплексная проверка профессиональных и общих компетенций профессионального модуля.
Данное учебное методическое пособие может быть использовано в учебном процессе Новороссийского колледжа строительства и экономики.

Рецензент:
_____________________Мижева Ф.К.
 преподаватель специальных 
дисциплин ГАПОУ КК «НКСЭ»
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